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¿Interoperabilidad ?
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Servicios SCSPv3

Cesionarios / Requirentes
Cedentes / Emisores

DGP
DGP

Autoridad de Validación de Certificados

Plataforma de Intermediación 
Servicios de Verificación y consulta de datos
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Objetivos: El derecho del Ciudadano
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Proporcionar un servicio de confianza 
normalizado, homogéneo y seguro de verificación de 
los datos personales para todos los organismos 
implicados.
Reducir las conexiones de diferentes organismos a los 
organismos proveedores de los datos
Simplificación en la gestión de la tramitación 
permitiendo la validación automática en línea.
Reducción del volumen de papeles a gestionar y 
almacenar.
Incrementar la colaboración e interoperabilidad con 
otras Administraciones en la realización de trámites.

Objetivos de la Plataforma
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Garantías
Integridad   Autenticidad  Confidencialidad   Trazabilidad

Integridad: se firman todas las operaciones del sistema.

Autenticidad y No Repudio: se almacena quién ha hecho la petición a partir
del certificado utilizado para firmar y además se sella en tiempo cada petición o
se pone una marca de tiempo.

Confidencialidad: sólo los auditores tienen acceso a la información de uso
del sistema. En ningún caso la Plataforma mantiene datos de Negocio.

Trazabilidad: se almacenan todas las operaciones que desencadena una
petición, garantizando la trazabilidad de las mismas.

Ubicado en
Alta Disponibilidad  Tolerancia a fallos Rendimiento 24x7

Descripción del Sistema
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Consolidación de Infraestructuras  Optimización
Más Servicios con Menos Recursos  SLA
Cambio de Domicilio  un servicio más de la Plataforma

Gestión de Peticiones recibidas
Eficiencia en los recursos disponibles
Mayor capacidad de procesamiento con los mismos recursos
Recuperación ante fallos
Colas Prioritarias y Colas Normales

Más control al Organismo Cedente
Autorizaciones
Estadísticas
Transparencia

Los Pilares de la “Nueva Plataforma”
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Descripción del Sistema

Policía

Borrado Datos Personales

Respuesta DATOS

Registro Evidencias/Respuesta

Almacenamiento Trazas

Petición de DATOS

Registro de Petición

Control de Acceso

Validación de Firma

Plataforma de Intermediación

Respuesta SCSPv3

Petición SCSPv3

Requirente / Cesionario Emisor / Cedente

S
ín

cr
on

o
A

sí
n

cr
on

o

Policía
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Librerías SCSPv3 para Requirentes y Emisores
Aplicaciones finales de usuario 
Gestión integral de los servicios… incluso no intermediados. 

Calidad de los datos (Títulos Oficiales)
Centro de Atención a Usuarios..
Certificación de aplicaciones SCSP
Estandarización, Coordinación, ….

¿ … que más hacemos para Interoperar …?
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¿Cómo Consumimos los Servicios?

Premisas:

Solicitar a soporte el alta en Intermediación:
https://soportecaid.redsara.es/formulariosCAID/irMenuSolicitud.do
• Incluir Formulario de Solicitud Electrónico “FIRMADO” por “Servicio”
• Proporcionar parte pública del certificado de la aplicación

Integración con desarrollo propio, cliente ligero o con recubrimiento
Acceso a RedSARA

Aplicación Propia Organismo

…

Cedente 1

Cedente 2

Cedente N

Cliente Ligero 
(SCSPv3)

Recubrimiento 
(SCSPv3)

Formulario
Autorización

https://soportecaid.redsara.es/formulariosCAID/irMenuSolicitud.do
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¿Y como funciona realmente el intercambio?

Fases del Intercambio de datos
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Intercambio de Datos (Participantes)
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Intercambio de Datos (Participantes)

Es el dueño de los datos y responsable de su 
cesión
Es responsable del tratamiento tecnológico de 
los datos y de su Transmisión

Es el Organismo que necesita los datos para sus 
procedimientos y quien pide su cesión

Es responsable del tratamiento tecnológico de 
los datos y de su recepción 

Facilita el Intercambio de datos, puede 
jugar el Rol de Emisor y/o Requirente.
Asume todas las responsabilidades de 
sus roles.
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FISCALIZACIÓN (Intervención)



CORA – Plataforma de Intermediación - Servicios de Verificación y Consulta de datos - 29 de Abril de 2014 - 18

Autorización y Control de accesos 

Existen dos modelos extremos de Autorización y Control de 
Accesos

El Organismo Cedente delega en la Plataforma de 
Intermediación la Autorización de accesos y Control
El Organismo Cedente mantiene el control total 

Granularidad a nivel de Procedimientos
Control general y delegación de responsabilidades
Cesionario
Intermediario
Intermediario/Cesionario con Encomienda de Gestión

Auditorias  ¿Autorización?
Crítico Auditorías de uso
Responsable de auditoría en los Organismos Cesionarios
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Flujo de Autorizaciones de acceso (Modo Delegado)
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Organismo Requirente

Autenticación y Autorización Petición

NIF(ID) Cesionario Final
Nombre Cesionario Final

Unidad Tramitadora Final

Obligatorio 
en Consultas

Opcional, ayuda en caso de 
auditoría

¿Codificados todos 
los procedimientos?



CORA – Plataforma de Intermediación - Servicios de Verificación y Consulta de datos - 29 de Abril de 2014 - 21

Plantilla de documento 
SLA y procedimiento

Responsabilidades de los participantes
Funcionamiento de la Plataforma

Política de autorización
Medidas de Seguridad
Catálogo de servicios y características (SLA)
Alta, baja, Suspensión de organismos cesionarios
Auditoría sobre los datos cedidos

Técnica
Administrativa 

Mecanismos de corte del Servicio
Procedimiento de notificación y aviso
Medidas cautelares de suspensión del servicio
Suspensión del servicio (Cesionario, N. Interoperabilidad)
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Corresponsabilidad  - Requisitos de Uso

Estar conectado a SARA.
Usar certificados reconocidos (Sello de Órgano) para la 
identificación y firma de peticiones en el sistema.
Cumplir con las medidas y recomendaciones recogidas en el 
Esquema Nacional de Seguridad RD 3/2010
Cumplir con las Normas Técnicas del ENI RD 4/2010
Cumplir con lo establecido en la LOPD y su Reglamento de 
Seguridad, adoptando las medidas precisas, ya que se obtienen 
datos personales de los ciudadanos.
Implantar y controlar todas aquellas medidas de seguridad y 
control de accesos que estimen adecuadas a la naturaleza de los 
datos consultados.
Auditorías periódicas

Seguridad
Técnicas
Administrativas
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AEAT103I Corriente de OT
(Ayudas y Subvenciones)

AEAT101I Corriente de OT
(Contratación AAPP)
Deuda con TGSS
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Situación de Desempleo
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Responsables en el Cesionario
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Formulario de acceso a SVD
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Formulario de acceso a SVD
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Formulario de acceso a SVD
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Formulario de acceso a SVD
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Formulario de acceso a SVD
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Formulario de acceso a SVD
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Formulario de acceso a SVD
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¿Cómo Consumimos los Servicios?

Premisas:

Solicitar a soporte el alta en Intermediación:
https://soportecaid.redsara.es/formulariosCAID/irMenuSolicitud.do
• Incluir Formulario de Solicitud Electrónico “FIRMADO” por “Servicio”
• Proporcionar parte pública del certificado de la aplicación

Integración con desarrollo propio, cliente ligero o con recubrimiento
Acceso a RedSARA

https://soportecaid.redsara.es/formulariosCAID/irMenuSolicitud.do
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 Identificar las unidades tramitadoras de su organismo, que necesitan 
acceder al cliente ligero para realizar consultas a servicios.

 Identificar quien o quienes van a ser los administradores de cada una de 
estas unidades. El Administrador de unidad será quien se encargue de la 
gestión de los procedimientos, usuarios y autorizaciones de acceso de su 
unidad.

 Identificar los procedimientos administrativos en base a los cuales se van a 
realizar consultas a servicios SCSP y, que servicios son necesarios consultar 
para cada procedimiento.

 Identificar la/s unidad/es a la/s que pertenece cada uno de los 
procedimientos identificados.

 Identificar los usuarios de cada unidad tramitadora y los servicios que va a 
consultar cada uno de ellos y en base a que procedimiento.
Completar los formularios
Enviar Formularios al CAID 
https://soportecaid.redsara.es/formulariosCAID/irMenuSolicitud.do

¿Cómo debemos hacer para consumir los servicios?

https://soportecaid.redsara.es/formulariosCAID/irMenuSolicitud.do
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 Inspección – Responsable “Organización”   Administrador Organismo

 Identificar las unidades tramitadoras

 Identificar los procedimientos administrativos

 Identificar  los usuarios 

 Identificar  las autorizaciones (Todo junto) 

 Responsable de las “auditorías”

 Departamento TIC 

 Responsable técnico (Tener la aplicación “a punto”)

 Certificado de firma, IdAplicación de @firma, 

 Dar de alta los responsables de las “Unidades Tramitadoras” 

 El Administrador de unidad Tramitadora 

 Tendrá delegadas la gestión de los procedimientos, usuarios y 
autorizaciones de acceso de su unidad.

¿Quién debe encargarse de los formularios?
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No olvidar: Consentimiento del ciudadano
Normativa a tener en cuenta

LOPD: Ley Orgánica 15/1999 - Artículo 6. Consentimiento 
del afectado. 

Real Decreto 1720/2007, de 21 de diciembre
Ley 11/2007 Art. 6.2b 
RD 1671/2009, art 2

El consentimiento debe ser:
Expreso
Informado
Explicito
Específico e Individualizado por procedimiento

Doy mi consentimiento para que se consulten los datos de:
[  ] Identidad
[X] Residencia
[X] Estar al Corriente para Ayudas y subvenciones
[  ] Renta
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¿ Y todo esto como lo hacemos funcionar ?

¡¡¡Necesito una aplicación para consumir los servicios !!!
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¿Como consumimos los Servicios de la plataforma?
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¿Cómo Consumimos los Servicios?

Premisas:

Solicitar a soporte el alta en Intermediación:
https://soportecaid.redsara.es/formulariosCAID/irMenuSolicitud.do
• Incluir Formulario de Solicitud Electrónico “FIRMADO” por “Servicio”
• Proporcionar parte pública del certificado de la aplicación

Integración con desarrollo propio, cliente ligero o con recubrimiento
Acceso a RedSARA

Aplicación Propia Organismo

…

Cedente 1

Cedente 2

Cedente N

Cliente Ligero 
(SCSPv3)

Recubrimiento 
(SCSPv3)

Formulario
Autorización

https://soportecaid.redsara.es/formulariosCAID/irMenuSolicitud.do
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Librerías SCSPv3 JAVA y .NET (Implementan el protocolo SCSP 
para interoperar: Firma, Cifrado, Registro peticiones y 
Justificantes PDF de las TX de datos realizadas)
Suite de Productos que complementan las librerías SCSP:

Cliente Ligero SCSPv3: Aplicación WEB Java que permite hacer 
consultar todos los datos ofrecidos a través de la Plataforma de 
Intermediación (Servicios de verificación y consulta). 
Recubrimiento SCSP_WS: Aplicación que ofrece un servicio web 
simplificado, delega funcionalidades comunes en las librerías SCSPv3.  
Facilita la integración en otros entornos ACCEDA
Herramientas de Administración y Configuración destinadas a 
facilitar la configuración despliegue
entornos

Como Interoperamos SCSPv3
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Cliente Ligero SCSP V3.5.0

Fácil, Web, Potente
Seguro  Certificado Electrónico
Todos los servicios incluidos
MultiOrganismo
Multiunidad
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Cliente Ligero SCSP V3.5.0

Orientado a la consulta de datos (No a procedimiento)
Recomendado con niveles bajos o medios de consultas
Compatible con otras Soluciones de “alto uso”

Recubrimiento SCSP_WS
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Cliente Ligero SCSP V3.5.0

Justificante PDF
Lotes asíncronos
Exportar Excel 
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Recubrimiento SCSP_WS V3.5.0

Justificante PDF
Lotes asíncronos
Exportar Excel 
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Compatibilidades:

Disponible solamente en entornos JAVA, con todos 
los Servidores de Aplicaciones compatibles con 
las librerías SCSPv3, Tomcat, Jboss, WebSphere, 
etc.

TECNOLOGÍA Componente Productos y Versiones

JAVA

SERVIDOR DE 
APLICACIONES Glashfish 3

Sistema Operativo

Gestor de BBDD

JDK 1.6 o superior

Librerías SCSPv3 – Matriz de Compatibilidad
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Compatibilidades .NET:
TECNOLOGÍA Componente Productos y Versiones

SERVIDOR DE 
APLICACIONES

Sistema Operativo

Gestor de BBDD

Librerías SCSPv3 – Matriz de Compatibilidad
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Composición de mensajes SCSPvX (v2/v3 según el certificado)
Firma de mensajes SCSP (XMLDsig o WS-Security)
Cifrado de mensajes SCSP (si procede)
Almacenamiento histórico de mensajes y  transmisiones
Envío de la petición al Endpoint de cada servicio
Recepción de mensajes SCSP y validación de los mismos según 

una serie de políticas configurables: 
Validación de esquemas XSD

Validación de la firma digital y del certificado con el que se firmó

Descifrado de mensajes SCSP si procede, por ejemplo las 
respuestas de AEAT, INSS y TGSS en la plataforma de 
Intermediación de datos.

Características Funcionales 
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Cache de validación de certificados
Configurable por horas/días

Generación de justificantes pdf firmados electrónicamente (PDFA) de las 
transmisiones de datos realizadas de manera nativa por las librerías 
para todas las transmisiones de datos

La configuración reside en BBDD. Ventajas:
La configuración puede ser compartida por distintas aplicaciones

Se pueden configurar desde una aplicación externa  Herramienta de 
administración de clientes SCSP.

Máxima Compatibilidad con java y .NET

Características Funcionales 
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Funcionalidades avanzadas del Requirente: 
Mostrar Mensajes intercambiados en claro en el sistema de 

ficheros
 Recomendado durante instalación, pruebas e integración
 En explotación sólo cuando haya incidencias. 

Registro de Transmisiones de datos 
 Las librerías registran todas las transmisiones de datos, 

siendo configurable registrar individualizadamente cada 
transmisión de datos. 

 Siempre se puede recuperar de la BBDD

Características Funcionales 
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Funcionalidades avanzadas del Emisor:
Autorización y Autentificación de Organismos 

Requirentes/Cesionarios, con soporte completo a la Norma 
Técnica de Interoperabilidad

 Incluye Nodos de interoperabilidad combinando el Certificado 
de Firma de Peticiones junto con el Nif del Solicitante 
(Cesionario)  Relación de 1:N

Comunicación con el BackOffice

Características Funcionales 
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 Soporte a tareas de Integración en Servicios de Administración Electrónica. 
(Verificación de Datos, @firma, Cambio de Domicilio,...)
 Organismos AGE / Comunidades Autónomas / EELL

 Solicitudes de soporte para servicios: (entre otros)
 https://soportecaid.redsara.es/formulariosCAID/irMenuSolicitud.do

Integración de CCAAs, EELL y Organismos de la AGE 

1er Nivel de soporte

Ciudadanos

2º Nivel de Soporte Integración

Soporte SARA
CAID
060

CAU - 060

Centro de Atención a Integradores y Desarrolladores
(060 – Primer Nivel - Básico)

https://soportecaid.redsara.es/formulariosCAID/irMenuSolicitud.do


CORA – Plataforma de Intermediación - Servicios de Verificación y Consulta de datos - 29 de Abril de 2014 - 57

Centro de Atención a Integradores y Desarrolladores
(060 – Primer Nivel - Básico)

https://soportecaid.redsara.es/formulariosCAID/irMenuSolicitud.do

https://soportecaid.redsara.es/formulariosCAID/irMenuSolicitud.do
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Centro de Atención a Integradores y Desarrolladores
(060 – Primer Nivel - Básico)
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 InfoSARA: Nuevo Canal Web en 
construcción

www.redsara.es

 Canal Telefónico:  24 horas 7 días a  la 
semana:

912732032 Horario Laboral
902013114 Fuera de Horario

 Correo electrónico:

 incidencias.redsara@seap.minhap.es

Atención de incidentes y 
Problemas
secretaria.redsara@seap.minhap.es
Información y solicitudes de
conexión a la Red SARA

Centro de Soporte de la Red SARA. Contacto

mailto:secretaria.redsara@mpt.es
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25/06/2010 Plataforma de Intermediación - 60 -

http://administracionelectronica.gob.es/es/ctt/svd 

http://administracionelectronica.gob.es/es/ctt/svd 

http://administracionelectronica.gob.es/es/ctt/svd
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http://administracionelectronica.gob.es/es/ctt/svd 

Formularios de solicitud

Catálogo de Servicios

http://administracionelectronica.gob.es/es/ctt/svd
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http://administracionelectronica.gob.es/es/ctt/scsp 

Software
Documentación

http://administracionelectronica.gob.es/es/ctt/svd
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Documentación para la instalación y uso del Cliente ligero SCSP 3.5.0

Manual de Administrador de unidad del Cliente Ligero J2EE 3.5.0 

Manual de Administrador de Organismo del Cliente Ligero J2EE 3.5.0 

Changelog-Cliente-Ligero-SCSP-J2EE-V3.5.0

Manual de configuración del Cliente Ligero SCSP J2EE V3.5.0

Manual de usuario del Cliente Ligero J2EE 3.5.0

Manual de Administrador Global del Cliente Ligero J2EE 3.5.0

Guía rápida para que un organismo pueda enviar peticiones con el 
Cliente Ligero SCSP

Guía rápida para que varios organismos pueda enviar peticiones con 
el mismo Cliente Ligero SCSP

Documentación para la instalación y uso del Cliente ligero 
SCSP 3.5.0
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La interoperabilidad es muy dura…
Poner un servicio en marcha  1-2 años….
Mucho esfuerzo a todos los niveles…. 

Técnico
Organizativo
Administrativo

Se siguen incluyendo “certificados” muy demandados 
Registros Civiles
Residencia Legal
Demandante de Empleo …

Los Organismos con “aplicaciones facilitadoras” como el Cliente 
Ligero SCSPv3 grandes consumidores de  servicios
El ROI y los ahorros justifica la inversión y el esfuerzo

Conclusiones  
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